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Cette annexe décrit les processus techniques et administratifs qu'il convient de suivre pour raccorder
un transmetteur compatible IP au Centre de Traitement des Alarmes (CTA).

Elle est destinée aux propriétaires ou exploitants d'installations de détection ou d'extinction raccordées
au CTA pour leur information et aux installateurs comme support pour I'annonce d'un raccordement
au CTA.

Cette annexe concerne les centres officiels de traitement d'alarme suivants :

VD Centre de Traitement des Alarmes (CTA-118)

Cette version remplace et annule toutes les précédentes.
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1. Domaine d’application

Cette annexe est basée sur les documents de prescription émis par I'ECA, respectivement par le Centre
officiel de Traitement des Alarmes du canton de Vaud (CTA). Elle s‘applique aux transmissions
d'alarmes en rapport direct avec la défense incendie, le secours, les événements naturels et I'atteinte
aux personnes, aux biens et a I'environnement.

Les alarmes conduisent en général a I'engagement des Services de Défense Incendie et Secours (SDIS).

Ci-apres, on utilisera les termes "feu”, “alarme feu" ou encore "alarme automatique" auxquels on don-
nera donc un sens étendu.

1.1. Documents de référence

Cette annexe fait référence aux documents mentionnés ci-dessous.

- Directives organisationnelles ECA pour la transmission sécurisée d'alarmes sur IP ;

- Directives sur le raccordement d'une installation de détection ou d'extinction d'incendie au Centre
de Traitement des Alarmes (CTA) de |'Etablissement d'assurance contre l'incendie et les éléments
naturels du canton de Vaud (ECA) ;

- Régle de prescription ECA pour la transmission sécurisée d'alarmes sur IP ;

- Complément technique a la Régle de prescription ECA pour la transmission sécurisée d'alarmes sur
IP.

Ces documents sont disponibles sur le site Internet de I'ECA, a I'adresse : www.eca-vaud.ch/alarme-ip/
ou peuvent étre obtenus sur simple demande.

2. Objet

Le présent document décrit les processus techniques et administratifs qu'il convient de suivre pour
raccorder un transmetteur compatible IP au CTA.

Il concerne les raccordements IP ou la mutation d'un raccordement existant en IP. Il est destiné a
I'information des propriétaires ou exploitants d'installations de détection ou d'extinction raccordées au
CTA, pour leur permettre d'appréhender les nouveaux concepts de transmission ainsi qu'aux installa-
teurs chargés d'annoncer les raccordements au moyen du nouveau formulaire « Annonce de
raccordement d'alarme au CTA »

3. Définitions / explications

3.1.  Centre de réception

Un centre de réception est une entité apte a recevoir et a traiter des criteres d'alarme et/ou de déran-
gement provenant de centrales domestiques de divers types. |l peut aussi s'agir de cas issus de
systémes d'alarmes sociales.

5/27



AECA

Prévenir Secourir Assurer

Il est généralement officiel ou agréé lorsqu'il traite des alarmes de types incendie et/ou effraction
c'est-a-dire conforme aux normes EN 50518-X et/ou I&HAS. S'il traite des alarmes sociales, il devra no-
tamment respecter les normes EN50134-X.

Un centre de réception est agréé ou reconnu par I'ECA lorsqu'il s'est déclaré conforme aux exigences
de la "Régle de prescription pour la transmission sécurisée d'alarmes sur IP" émise par I'ECA. Un tel
centre peut alors traiter des criteres d'alarme de type incendie complémentairement au CTA ou des
criteres feu issus d'installations de détection non obligatoires. Cependant, I'engagement des sapeurs-
pompiers doit obligatoirement se faire par le centre officiel (CTA).

3.2. Centre officiel de Traitement des Alarmes (CTA ou CTA-Vaud)

Le centre officiel réceptionne les appels d'urgence (118) et les alarmes automatiques provenant des
installations obligatoires de détection ou d'extinction. Aux mémes conditions, il peut réceptionner des
alarmes provenant d’installations volontaires.

Pour le canton de Vaud, le CTA est le centre officiel de réception d'alarmes et de mobilisation des Ser-
vices de Défense Incendie et Secours (SDIS), du Service des Eaux, Sols et Assainissement (SESA) et du
Service de I'Environnement et de I'Energie (SEVEN).

Il assure la réception de criteres d'alarme en rapport direct avec la défense incendie, le secours, les
événements naturels et |'atteinte aux personnes, aux biens et a I'environnement. Des critéres d'alarme
techniques ne sont en principe pas traités.

Conformément a la "Régle de prescription ECA pour la transmission sécurisée d'alarmes sur IP", le CTA
dispose d'infrastructures de réception totalement redondantes et d'acces multiples aux réseaux
d'interconnexion empruntant des cheminements physiquement séparés, fournis par plusieurs opéra-
teurs indépendants. Il est équipé pour traiter les messages recus sous le protocole standardisé et
ouvert ANSI/SIA DC-09-2007.

3.3.  Centre de réception des dérangements

Le centre de réception des dérangements est un centre de réception qui réceptionne et traite les cri-
téres de dérangements relatifs au fonctionnement des transmetteurs : perte de connexion, batterie
faible, etc.

3.4. Centre de transit

Le centre de transit est une entité qui procede a une conversion de protocole vers le standard
ANSI/SIA DC-09-2007.

Le centre de transit doit respecter les conditions posées par la "Régle de prescription pour la transmis-
sion sécurisée d'alarmes sur IP" émise par I'ECA.
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3.5. Installateur

L'installateur est une entreprise spécialisée qui procéde a l'installation et la configuration des transmet-
teurs.

3.6. Raccordement / objet

Par raccordement ou objet, il faut entendre un site, un batiment ou toute autre structure physique
géolocalisée, dotée d'un ou de plusieurs transmetteurs raccordés par deux supports (voies) de trans-
mission physiquement séparée a un ou plusieurs centres de réception officiels ou non.

3.7. Réseau de transmission

La transmission sécurisée d'alarmes sur IP ne nécessite pas d'infrastructures dédiées mais utilise Inter-
net comme réseau maillé d'interconnexion, des mécanismes de protection appropriés ainsi qu'un
protocole sécurisé, normalisé et standard pour satisfaire I'ensemble des exigences de la réglementa-
tion actuelle.

Les dispositifs et protocoles utilisés doivent garantir qu'un message (critére d'alarme et/ou de déran-
gement) soit transmis de maniére slre et confidentielle entre un transmetteur et chacune de ses cibles
(un transmetteur peut étre raccordé sur plusieurs centres de réception), tous formellement identifiés et
authentifiés, par deux voies de transmission, utilisant des supports physiquement séparés et a I'inté-
rieur desquels I'information est cryptée et n'a subi aucune modification.

L'ECA ne fournit pas de prestations de transmission. La pérennité des réseaux de transmission dépend
exclusivement des opérateurs de télécommunication.

En conséquence, le choix de I'opérateur est libre mais peut dépendre du transmetteur comme du pro-
tocole utilisé.

Afin de garantir deux voies de transmission physiquement séparées (qui n'utilisent pas d'infrastruc-
tures communes a un moment donné) il peut étre nécessaire de recourir aux services de plusieurs
opérateurs de télécommunication.

3.8. Voies de transmission

Compte tenu du niveau de fiabilité requis pour la transmission des alarmes automatiques et des be-
soins opérationnels y relatifs, le systéme devra disposer de deux voies de transmission physiquement
séparées.

Il est cependant possible de disposer d'une 3¢ voie, dite optionnelle de secours et/ou d'information.

Le bindbme recommandé est : Internet comme voie primaire, le réseau mobile (GPRS ou tout autre pro-
tocole IP de transmission de données plus récent) comme voie secondaire et, optionnellement, le
réseau téléphonique fixe et/ou le SMS comme voie alternative. Cette derniere possibilité n'est pas re-
présentée dans le schéma ci-dessous, car elle n'est pas supportée par le CTA. Elle peut néanmoins étre
implémentée dans le transmetteur pour atteindre un autre centre de réception, ou pour informer (par
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exemple par SMS) une personne potentiellement présente sur le site (chargé de sécurité, intendant,
etc).

Centrale client Transmetteur Récepteur Centre de réception
(,Jf—H\r—mxkl et/ou de traitement
des alarmes
(%) kx-4\_,»~=/f)
Centrale

' Q)
d'alarme INTERNET 3—=

3.9. Transmetteurs d’alarme

L'ECA ne met pas de transmetteur a disposition des abonnés. Les terminaux d'abonnés sont donc four-
nis exclusivement par des entreprises spécialisées qui les installent et en assurent la configuration.

Actuellement deux familles de transmetteurs peuvent étre utilisés : les transmetteurs IP/double voie
natifs ANSI/SIA DC-09-2007 interconnectables directement au CTA et a plusieurs centres de réception ;
les transmetteurs IP/double voie nécessitant une conversion de protocole par un centre de transit
avant raccordement au CTA.

Sont réservés des changements de produits ou de protocoles en relation avec I'évolution des techno-
logies ou de la normalisation.

3.10. Surveillance de la connectivité

L'existence d'au moins un lien actif entre un émetteur/récepteur (transmetteur) et chacune de ses
cibles (centres de réception) doit étre vérifiée. Pour ce faire, le transmetteur envoie a intervalle donné,
successivement via chacune de ses voies de communication, un message vers chaque destination et
s'attend a recevoir la quittance correspondante.

La fréquence avec laquelle ces messages doivent étre envoyés est fixée par le risque que représente
I'objet surveillé. Elle peut étre différente en fonction du critére et/ou de la destination.

L'ECA applique deux classes de risque. La classe D4, pour des dangers d'incendie importants tels des

batiments occupés par des personnes dont la mobilité est réduite (hdpitaux, homes, asiles, prisons et
similaires), des hoétels avec plus de 100 lits ou des objets d'une valeur de plus de 20 millions. La classe
D1, pour tous les degrés de risque inférieur.

La classe D4 implique des intervalles maximaux de surveillance de la connectivité de 20 secondes pour
la voie primaire et de 75 minutes (4500 secondes) pour la voie secondaire.

La classe D1 implique des intervalles maximaux de surveillance de la connectivité de 5 heures pour la
voie primaire et de 12 heures pour la voie secondaire.
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En cas de rupture de la voie primaire, le controdle par la voie secondaire doit se faire selon la périodicité
de la voie primaire.

Le détail des exigences qui doivent étre satisfaites, notamment les temps de transmission et, les temps
de report maximum, figure au chapitre 7 de la "Regle de prescription pour la transmission sécurisée
d'alarmes sur IP" émise par I'ECA.

Un transmetteur qui ne recoit plus de quittance depuis I'une de ses cibles le signale par une alarme
locale et dans la mesure du possible au centre de réception des alarmes techniques.

Lorsque le CTA ne recoit plus de messages de contrdle de connectivité, c'est-a-dire que les 2 voies de
communication du transmetteur sont indisponibles, une notification est transmise a I'abonné et/ou a
son mandataire.

Une disponibilité minimale de la transmission, donc du transmetteur et de ces voies de communica-
tion, de 99,8 % sur une période de 7 jours, doit étre garantie. Par une méthode statistique la DPREV
assurera ce contrble et en cas de résultats négatifs, I'abonné sera prévenu afin qu'il puisse prendre les
mesures correctives nécessaires.

3.11. Clé de cryptage

Une clé de cryptage est constituée d'une suite de caractéres qui va, a I'aide d'un algorithme défini,
"verrouiller" (cadenasser) une information en la rendant illisible pour tout récepteur ne disposant pas
de cette méme clé. Une clé de cryptage ne devra étre connue que des partenaires désirant échanger
de l'information protégée entre eux.

Par conséquent, la clé de cryptage est unique et correspond a un couple transmetteur — récepteur. |l
devra donc y avoir, au niveau de I'émetteur, autant de clés de cryptage que de destinations desservies
(une clé par centre de réception).

3.12. AES/IDEA

AES est I'acronyme de Advanced Encryption Standard, IDEA de International Data Encryption Algo-
rithm. Tous deux sont des standards de chiffrement (cryptage) avancés. lIs représentent I'un ou l'autre
des algorithmes qui avec 'aide de la clé de cryptage va chiffrer I'information contre toute lecture illi-
cite. Ce processus est réversible a la réception ou I'information sera décryptée selon le méme principe.

3.13. IP, TCP et UDP

Internet Protocol (IP), Transmission Control Protocol (TCP) et User Datagram Protocol (UDP) sont des
protocoles de communication standardisés utilisés pour les réseaux informatiques. Ce sont également
les protocoles d'Internet. lls permettent un adressage unique pour I'ensemble des terminaux intercon-
nectés.
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3.14. Numéro d’identification (ID)

Au sens de la norme EN50518-2, qui prévoit que chaque signal recu par un centre de réception soit
identifiable individuellement et soit enregistré automatiquement, il est nécessaire d'identifier chaque
transmetteur raccordé de maniere unique et univoque.

Pour ce faire, on utilise les codes au format EUI-64, pour Extended Unique Identifier ou identifiant
unique étendu sur 64 bits défini par I'lEEE (Institute of Electrical and Electronic Engineers).

Ce code renferme une adresse unique (compatible IPv6) pour I'objet susceptible d'étre connecté a In-
ternet ainsi que l'identifiant du fabricant et le n® de série de I'équipement. Cette information est en
principe inscrite (gravée par le fondeur de silicium) de maniere définitive et ne peut donc étre modi-
fiée. Par conséquent, chaque transmetteur, indépendamment de la marque ou du type dispose de sa
propre et unique identification.

4. Principe général de transmission sécurisée sur IP

Une centrale domestique multifonctions transmet des événements, par des contacts secs ou par une
interface sérielle, a un transmetteur qui génere les datagrammes correspondants et les envoie au(x)
destinataire(s) respectif(s) dans le format approprié.

Un transmetteur peut étre raccordé a plusieurs centrales domestiques ou a tout autre systeme supé-
rieur de gestion, GTC par exemple, et par conséquent transmettre des alarmes ou des informations
vers plusieurs destinations au besoin en utilisant des protocoles différents.

La centrale de détection peut étre raccordée au transmetteur de plusieurs fagons. Dans tous les cas, ce
sont les fabricants du transmetteur et de la centrale qui en spécifient les détails.

Néanmoins, une connexion dite "intelligente" entre la centrale et le transmetteur est recommandée.
Par intelligente, il faut comprendre que cette connexion pourra a I'avenir donner de multiples informa-
tions au transmetteur, par exemple la localisation précise du détecteur, I'état exact de celui-ci ainsi que
toutes informations annexes pertinentes (température, ouverture des exutoires de fumée, etc).

Dans certains cas, ces compléments d'information, trés utiles pour une levée de doute par exemple,
pourront étre transmis au récepteur du Centre officiel.
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L'exemple ci-dessous illustre le cas d'une transmission d'alarme feu a I'aide d'un transmetteur
IP/double voie natifs ANSI/SIA DC-09-2007 directement raccordé au CTA.

Centrale multifonctions et

codes transmis ) . .
Systéme de réception

1 =feu->FA centre officiel pour le feu

2 =inondation -> WA

3 =effraction -> BA ?écepteur‘l

= ilige - eu

4 = pas utilisé | Adresses IP

I publique et .
2 I dynamique _ o ___4Pfixe publique
1 A _ - DC0fcryple— T T
/ (ign=— P
: Lal o0 P
3 - ;'3:.'1}&09 Récepteur2
ot _ Feu (redondance)
| '-MTDcmHQ?me“__i?._h_
Centrale : —==..4 IP fixe publique
domestique
I
I
I
!
Partie client ! Partie centres officiels / opérateurs

I
I

L'interface entre le transmetteur et le systéeme supérieur, quelle qu'elle soit, peut étre bidirectionnelle.
De cette facon, un transmetteur pourra recevoir des commandes, comme par exemple l'activation d'un
contact ou la demande d'armement d'un dispositif. Ces commandes peuvent étre envoyées par n'im-
porte quel centre de réception qui le propose moyennant le protocole approprié.

La séquence de transmission d'une alarme automatique est la suivante :
[11: Message en sortie de la centrale domestique, par contacts ou via RS232, protocoles divers.

[2]: Message formaté en ANSI/SIA DC-09-2007, encapsulé dans un datagramme IP et crypté : choix
du centre officiel (prescripteur).

[2'7: Méme message que [2], mais renvoyé au récepteur redondant, car aucune réponse du systéme
de réception Récepteur 1 n'a été obtenue.

[3]: Méme message que [2] et ([2']) mais renvoyé sur une voie alternative, car aucune réponse des
systémes de réception sur la voie primaire n'a été obtenue.

[3'7: Méme message que [3], mais renvoyé au récepteur redondant sur une voie alternative, car au-
cune réponse du systeme de réception Récepteur 1 n'a été obtenue.

Dans le cas d'un centre de transit, la séquence de transmission est la méme.
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5. Principe de transmission sécurisée sur IP appliqué au CTA

Le principe de transmission sécurisée sur IP, pour des alarmes issues d'installations de détection et/ou
d'extinction (sprinkler) a destination du CTA, peut se schématiser de la facon suivante :

Passerelle 1
IP publique fixe (« P4 #)

resuor TW
port & g )1 [

9 UDP/TCP:
- \ port « p2 » Passerelle 2
IP publique fixe (« IPZ »)
TCRAJDP:

port « pl &

e

Routeur/ Fw *‘
()
-

accés WAN

L'équipement de connexion & Intarnat doit
étre configuré de maniére a ne pas bloguer
les adresses IP et les ports utilisés par les
Transmetteur centres de réceplion,

Internet
TCRUDF
port « p2 »

Ethernet

IP publique dynamique

Dans le schéma ci-dessus, le transmetteur utilisant le protocole standardisé et ouvert ANSI/SIA DC-09-
2007 est connecté a Internet via un réseau Intranet. Généralement, la connexion entre Intranet et Inter-
net intégre un routeur et/ou un firewall. Le transmetteur peut également étre directement raccordé a
Internet via un routeur IP, ou tout autre modem ADSL.

D’autres cas de figure sont possibles dans le cas de I'utilisation de transmetteur nécessitant une con-
version de protocole par un centre de transit avant raccordement au CTA.

Comme stipulé dans la Regle de prescription, le centre officiel, dispose de deux voies de communica-
tion physiquement séparées pour la réception des alarmes automatiques. Ces deux voies d'accés sont
complétement séparées de bout en bout, via deux opérateurs distincts et aboutissent sur deux récep-
teurs séparés.

Le premier récepteur (Passerelle 1) est atteignable via le premier opérateur Internet avec une adresse
IP fixe sur Internet (IP1), c'est la voie primaire. Le deuxieme récepteur (Passerelle 2), est accessible via le
deuxieme opérateur avec une adresse IP2 fixe, c'est la voie secondaire.

La communication avec le protocole IP s'effectue en UDP ou en TCP, mais de préférence en UDP. Pour
la voie primaire (Ethernet), c'est le port p1 qui est utilisé. La voie secondaire (GPRS) utilise le port p2.

Pour des questions de sécurité, les adresses IP1 et IP2, ainsi que les ports p1 et p2 ne sont pas men-
tionnés dans la documentation. Ces données ne sont connues que des installateurs qui transmettent
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les informations utiles a leurs abonnés ou a leurs mandataires pour qu'ils puissent paramétrer les acces
aux réseaux.

Du c6té de I'abonné, toutes les adresses IP ainsi que tous les ports de destination de toutes les cibles
(centres de réception) du transmetteur doivent étre "ouverts" sur les routeurs et/ou modem de con-
nexion a Internet.

5.1.  Infrastructure minimale requise pour la transmission sécurisée d'une alarme feu

L'infrastructure pertinente minimale pour la transmission d'alarmes feu a destination du CTA est basée
sur IP, Internet public et utilise un transmetteur compatible IP. Le protocole utilisé pour la réception
des alarmes par le CTA est le standard ANSI/SIA DC-09-2007.

Un centre de réception des dérangements réceptionne et traite les criteres de dérangements relatifs au
fonctionnement des transmetteurs : perte de connexion, batterie faible, etc.

D'autres types de critéres, par exemple effraction, peuvent étre traités par d'autres centres de récep-
tion spécifiques.

Un message de contrdle de la connectivité est émis toutes les 20 secondes, ou 75 minutes en fonction
de la classe de risques sur la voie primaire (Internet) et 5 heures, ou 12 heures sur la voie secondaire
(GPRS).

En cas d'interruption de la voie primaire, les messages sont émis sur la voie secondaire toutes les 20
secondes, ou 75 minutes jusqu'au retour a |'état normal.
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Les éléments requis sont représentés dans la figure suivante, a savoir :

- (CTA-Vaud;
- Centre de réception des dérangements.

Les éléments optionnels sont (pas représentés) :

Centre(s) de réception pour les autres alarmes ;

Firewall chez I'abonné ;

Intranet chez I'abonné;

Centre de transit : requis dans le cas de I'utilisation d'un transmetteur non natif ANSI/SIA
DC-09-2007.

~—~( CTA-Vaud P

/ @ 2

' Cpérateurs
[’1}]1" SAE P
i
. Passerelle 2./ P2
,—< Client )— /——-"’——_.' (D

/@tre de réception des dérangements}\
[Ei)
@ —— / Passerelle 171 ‘
Centrale  Transmulien  Modem frouteur

[’ SAE Opdrateurs
domotique kﬂ’m

~ / Passerelle 2./ P2

GMS / UMTS

Voie 2

Internet
public

Voie 1

\

5.1.1. Remarques

Le transmetteur sera de préférence raccordé avec un protocole “intelligent" a (aux) centrale(s) domo-
tique(s) : feu, effraction, technique, etc.

Le transmetteur peut étre directement raccordé au modem/routeur, ou alors via un réseau Intranet.

Le transmetteur ne requiert pas d'accés a Internet dédié et/ou spécifique, cette connexion peut étre
partagée avec d'autres services : surf sur Internet, email, etc.

Pour la voie secondaire (GPRS), il n'y a pas d'exigences particulieres ni au niveau du type d'acces, ni au
niveau du choix de I'opérateur GSM. Cependant, on veillera a ce que les accés constituent bien deux
voies physiquement séparées, c'est-a-dire qu'a aucun moment une méme infrastructure ne soit utilisée
conjointement par les deux voies, au besoin en choisissant deux opérateurs différents.
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Le firewall et le modem/routeur doivent étre configurés pour laisser passer les paquets IP en fonction
des cibles (centres de réception).

6. Processus pour un raccordement d’alarme IP au CTA

Cette partie donne quelques informations relatives aux processus administratifs nécessaires au raccor-
dement d'une installation de détection et/ou d'extinction au CTA et sa mise en service. Une représen-
tation graphique de I'ensemble du processus figure ci-apres.

6.1. Annonces

Dés lors qu'une obligation de « mesures de prévention » a été exigée par l'autorité compétente, les
propriétaires et/ou exploitants, ci-apres dénommés abonnés, sont tenus d'annoncer toute installation
en relation :

- Par l'intermédiaire d'une firme agréée et au moyen de la formule AEAI « Annonce », a I'ECA divi-
sion Prévention pour la partie installation de détection ou d'extinction ; La rubrique 8 transmission
de I'alarme ne doit pas étre traitée sur ce document. Les documents suivants doivent étre joints a
cette demande : devis du matériel (firme de détection incendie), devis d'installation (électricien) et
le schéma d'installation.

- Par l'intermédiaire d'un installateur spécialisé et au moyen de la formule ECA « Annonce de raccor-
dement d'alarme au CTA », a I'ECA-CTA pour la partie transmission des alarmes.

Un exemple de chacun de ces formulaires figure en Annexes | et Il. La version la plus récente de ces
derniers est accessible en ligne sur le site de I'ECA www.eca-vaud.ch/alarme-ip/. Tous les différents for-
mulaires devront étre téléchargés a cette adresse, complétés avant impression, signés et finalement
envoyés.

La réception de ces 2 formulaires, qui doivent parvenir au minimum 6 semaines avant la date présu-
mée de mise en service, déclenche deux processus distincts, le premier pour les aspects installation
traités par la division Prévention et le second pour les aspects transmission, plans d'intervention et
forces d'intervention par le CTA.

6.2. Examens

A réception de la formule d'annonce I'ECA se concerte avec I'abonné, les prestataires (installateurs,
centre de réception des dérangements et le cas échéant centre de transit) et les services d‘intervention
concernés pour statuer sur les mesures a prendre. Pour les cas complexes, une séance de coordination
pourra étre organisée sur place, en présence des parties.

Dans tous les cas un protocole sera établi et vaudra comme certificat de conformité autorisant la réali-
sation, le raccordement au CTA et I'octroi de la subvention.
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6.3. Réalisation / Installation

Les abonnés mandatent directement leurs prestataires (installateurs, centre de réception des dérange-
ments et le cas échéant centre de transit) pour la réalisation des mesures arrétées par le protocole de
conformité.

L'installateur réalisera les dossiers d'installation et d'alarme associés. L'ECA ou un mandataire réalisera
les dossiers d'intervention. Ceux-ci sont a la charge des abonnés qui sont tenus de fournir toute infor-
mation utile a leur élaboration ainsi qu'a leur tenue a jour.

lIs fourniront notamment, les plans de situation géoréférencés, les plans d'acces, les plans des locaux,
dans la mesure du possible sous forme de fichiers informatiques, ils compléteront et/ou valideront les
dossiers types remis.

Les abonnés doivent aussi garantir I'acces, au site et aux locaux, des forces d'intervention, soit en four-
nissant un ou deux jeux de clefs. Un jeu pourra étre placé dans un cylindre scellé a proximité du point
de pénétration ou dans tout autre dispositif similaire. Dans ce domaine, I'ECA se réserve le droit d'in-
troduire de nouveaux systémes, notamment électroniques, visant a uniformiser les pratiques et a
obtenir une synergie avec d’'autres intervenants.

6.4. Processus avant mise en service

La réception de la formule "Annonce de raccordement d'alarme au CTA", puis son examen positif, con-
duira aux opérations suivantes.

Au fur et a mesure du retour des informations et documents attendus, le CTA complétera les différents
dossiers et dispositifs dans I'attente de la mise en service.

6.4.1. Création par le CTA du dossier administratif

Dés lors, un numéro de dossier unique de format Ax est attribué et servira de référence pour tous les
échanges consécutifs entre partenaires. Parallelement a la création de ce dossier :

- Une lettre explicative est adressée a I'abonné, accompagnée des directives et conditions générales
applicables ainsi que d'une confirmation de commande de raccordement qui devra étre complé-
tée, validée, puis signée avant d'étre retournée au CTA, au plus tard 5 jours avant la date présumée
de mise en service.

- Une lettre d'information est adressée au SDIS auquel sera rattaché le futur objet sous alarme, ac-
compagnée d'un formulaire réponse a compléter. Pour ce faire, un responsable du SDIS désigné
prendra contact avec I'abonné notamment pour régler les modalités d'accés aux locaux et repérer
les lieux. Cette inspection vise aussi a controler que I'installation de détection ou d'extinction pré-
vue est correctement planifiée du point de vue de I'intervenant. La formule réponse doit étre
complétée et retournée au CTA, au plus tard 5 jours avant la date présumée de mise en service.
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6.4.2. Création par le CTA du raccordement IP correspondant

Parallelement a cette action :

- Les paramétres nécessaires a la programmation du transmetteur seront transmis a l'installateur.
Une fois toutes les opérations d'installation réalisées, il envoie la convocation de mise en service
au CTA au plus tard 5 jours avant la date de mise en service présumée.

6.4.3. Création par le CTA du dispositif opérationnel

Dés que possible, I'abonné fera parvenir au CTA, via la firme chargée des travaux d'installation, les
plans de situation et d'accés a I'objet ainsi que ceux des locaux surveillés, avec la délimitation des di-
verses zones de détection ou d'extinction. Ceux-ci doivent permettre au CTA de créer le dossier
d'intervention correspondant.

6.5. Mise en service

Dans la mesure ou le CTA aura recu en retour dans les délais fixés, I'ensemble des documents atten-
dus, a la date prévue, un essai de transmission sera réalisé entre le CTA et le site sous alarme pour
chaque critére et les dispositifs associés seront testés. Si I'ensemble des tests se révele positif, la mise
en service est effective. Dans le cas contraire, I'opération sera répétée, les frais éventuels étant a charge
des abonnés ou de ses mandataires. Le CTA tient le protocole de mise en service a disposition des
abonnés.

6.6. Suite du processus

La mise en service étant effective, le CTA enverra une confirmation de raccordement définitive a
I'abonné ainsi qu'un exemplaire du dossier d'intervention, copie authentique de celui qui est transmis
au SDIS auquel est rattaché I'objet. S'en suivra alors le processus de facturation, prorata temporis pour
la premiere facture, annuellement début janvier pour les suivantes.

Du c6té de I'abonné, une fois l'installation mise en service et diment raccordée au CTA, les abonnés
sont tenus d'adresser, par I'intermédiaire de la firme agréée qui a réalisé les travaux, la formule AEAI
"attestation d'installation" a I'ECA division Prévention (Annexe lll) accompagnée des copies des fac-
tures de la firme de détection incendie, des copies des factures de l'installation (électricien), des
preuves de paiement et des coordonnées pour le versement de la subvention. En possession de ce do-
cument, I'ECA procédera a la réception et a la certification de l'installation permettant le versement de

la subvention sur la base des factures correspondantes acquittées.

6.7. Mise a jour

Toute modification des installations doit étre annoncée a I'ECA, division Prévention, en suivant le
méme processus.
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Tout changement relatif au raccordement d'alarme, par exemple modification du risque, du nombre de
criteres, de responsables, de contacts, ou encore d'adresse, doit étre annoncé sans délai et par écrit a
['ECA, au CTA.

Le méme formulaire d'annonce peut étre utilisé pour annoncer une mutation d'un raccordement exis-
tant vers IP. Cependant la procédure sera réduite a I'enregistrement des modifications.

6.8. Représentation graphique
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7. Formulaire « Annonce de raccordement d’alarme au CTA »

Ce document (voir Annexe Il) sera utilisé par I'installateur spécialisé pour annoncer un nouveau raccor-
dement, modifier un raccordement existant ou annoncer la mutation d'un ancien raccordement vers IP.

Ce formulaire doit étre rempli et complété de fagon précise tant en ce qui concerne les données admi-
nistratives que techniques. Tout manquement aura pour effet de ralentir, voire de bloquer le processus
de mise en service.

Ce document ne concerne que le raccordement au CTA, c'est-a-dire la relation Abonné — CTA. Les
données qu'il contient doivent étre traitées de maniére confidentielle et ne doivent en aucun cas étre
transmises a des tiers ou portées a la connaissance d'autres centres de réception ou intervenants, la
réciproque est vraie.

Quelques précisions sont apportées ci-apres, en plus de celles contenues dans les divers documents et
directives accessibles en ligne sur le site Internet : www.eca-vaud.ch/alarme-ip/.

7.1. Genre d’annonce

Se référer a la liste déroulante pour faire le choix.

Si la rubrique "autre" est utilisée, on aura le loisir de décrire cette particularité sous le champ "re-
marque". Dans ce cas, pour toute question ne pas hésiter a contacter le CTA.

7.2. Données administratives du raccordement

Nom et adresse complete de I'objet (ou partie d'objet) sous surveillance avec sa localisation par coor-
données géographiques (si connues), éventuellement lieu-dit, nom et adresse du propriétaire (de
I'installation de détection ou d'extinction) et du mandataire (adresse de facturation, si différente de
celle du propriétaire). Les adresses doivent avoir la forme :

Intitulé, raison sociale

Intitulé suite

Adresse ligne 1

Adresse ligne 2

Adresse ligne 3

NPA Localité

7.3.  Données techniques

Nom et adresse avec références de I'installateur comme décrit ci-dessus. Le numéro d'identification du
transmetteur (ID) doit toujours étre complété. En ce qui concerne le numéro de dossier (Ax, référence
administrative du raccordement), celui-ci ne devra étre indiqué que lors d'une modification, mutation
ou résiliation d'un raccordement. Le type, la marque du transmetteur et les versions des logiciels doi-
vent étre obligatoirement renseignés.
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7.4. Raccordement du transmetteur

Un transmetteur raccordé au CTA-Vaud doit avoir deux voies de communication IP physiquement sé-
parées, afin de garantir une haute disponibilité de la connexion.

On veillera donc a ce que les accés constituent bien deux voies physiquement séparées, c'est-a-dire
qu'a aucun moment une méme infrastructure ne soit utilisée conjointement par les deux voies, au be-
soin en choisissant deux opérateurs différents.

Dans cette partie, le cas échant, le centre de transit doit étre indiqué. Le centre de réception des dé-
rangements est dans tous les cas stipulé.

7.5. Liste des critéres d’alarme (uniquement les critéres raccordés au CTA)

Cette liste ne doit comprendre que les criteres d'alarme destinés au CTA et non pas la programmation
compléte du transmetteur (en vertu de la confidentialité des données).

Les caractéristiques techniques du transmetteur donnent le nombre de critéres pouvant étre raccordés
et transmis. Cependant, actuellement et pour rester compatible avec les anciens transmetteurs, le
nombre de criteres maximum par transmetteur est limité a 16. A terme, cette limitation sera suppri-
mée.

Chaque critére détecté doit correspondre a un code d'alarme donné selon la liste suivante :

- FA/FH : Alarme feu : détecteur

- SA/SH : Alarme feu : sprinkler

- QA/QH : Alarme feu : poussoir (recommandé)

- WA/WH : Alarme eau (inondation)

- GA/GH : Alarme gaz
- UA/UH : Alarme autre (selon entente avec le CTA)

Le "A" est envoyé lorsque le critére d'alarme est activé, le "H" quand il est rétabli.

Le code d'alarme UA/UH doit étre utilisé uniquement d'entente avec le CTA.

7.6.  Dérangement (perte de connectivité)

Lorsque le CTA ne recoit plus de messages de contréle de la connectivité, c'est-a-dire que les 2 voies
de communication du transmetteur sont indisponibles, une notification est transmise aux personnes
de contact mentionnées dans la liste par le ou les moyens sélectionnés.

Ces personnes de contact peuvent étre un chargé de sécurité, intendant, ou toute autre personne res-
ponsable de I'objet raccordé.

A noter que dans ce cas de figure une transmission d'alarme n'est plus possible et qu'il est de la res-
ponsabilité de I'abonné de prendre toutes mesures utiles pour rétablir la situation dans les meilleurs
délais.

A cet effet, I'abonné conclut un contrat de service/maintenance avec un centre de réception des dé-
rangements, qui pourra intervenir au niveau technique, directement ou faire intervenir une entreprise
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spécialisée (installateur), pour la remise en état. Dés lors, le centre de réception des dérangements de-
vient, aprés I'abonné, le destinataire privilégié de la notification de perte de connectivité.

En fonction du risque que représente I'objet, 'abonné peut prendre d'autres mesures compensatoires,
notamment désigner une entreprise de sécurité pour recevoir la notification et intervenir sur place, se-
lon une consigne convenue conjointement.

A noter encore qu'une disponibilité minimale de la transmission, donc du transmetteur et de ces voies
de communication, de 99,8 % sur une période de 7 jours, doit étre garantie. Par une méthode statis-
tique le DPRE assurera ce contrdle et en cas de résultats négatifs, I'abonné sera prévenu afin qu'il
puisse prendre les mesures correctives nécessaires.

7.7. Signature

L'installateur adresse le formulaire au nom et sur mandat de I'abonné. Par une signature autorisée, il
atteste de I'exactitude des informations fournies.
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ANNEXE | - Formulaire AEAI « Annonce »

A télécharger sur : www.eca-vaud.ch/alarme-ip/ avant d'étre complété.

Installation de détection
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\ersion 1.0 7 10,07 2007 Seite 1/ 1
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ANNEXE Il - Formulaire ECA « Annonce de raccordement d’alarme au CTA »

A télécharger sur : www.eca-vaud.ch/alarme-ip/ avant d'étre complété.

Division die et s Case postale 300
CH-1002 Pully
e eca-vaud.ch

Incandis =t dlfments naturs s

ANMONCE DE RACCORDEMENT D'ALARME AU CENTRE DE TRAITEMENT DES ALARMES (CTA)

ddd Avantde compléter ce formulaire, prigre de bien vouloir prendre connaissance des documents suivants,
disponibles sur le site www.eca-vaud chialame-ip/

* Directives sur le raccordement d'une installation de détection ou d'extinction au Centre de Traitement
des Alarmes (CTA) de PEtablissement d'Assurance contre Fincendie et les éléments naturels du canton
de Vaud (ECA).

* Annexe descriptive pour la conmexion d'un transmetteur compatible IP au CTA.

1. Genre d’annonce Mouveau raccordement

Eemargyes

2. Données administratives du raccordement

Mom et adresse de l'objet raccords : Mom et adresse du propriétaire - MNom et adresse du mandataire /
adresse de facturation :

Coordonnées de I'objet (si connues) : X : Y:
Mumeéro(s) ECA de l'objet :

3. Donnees technigues

Mom et adresse de l'installateur - Caractéristiques du fransmetteur -
Mo de dossier : A
Mumeéno ID
Type et mamue :
Version de [0S -

R&F- Version de I'applicatif :

E-mail :

4. Raccordement du transmetteur

Lien IP primaire (filaire]) : O Opérateur télécom :
Lien IP secondaire {sans filj:  [] Opérateur télécom :

#dd Pourles alarmes automatiques, le transmetteur doit avoir deux accés |P 4 Intemet physiquement séparés.
Ces deux liens ne doivent pas utiliser une méme infrastructure, par exemple dans le cas du lien filaire et
sans fil. Deux opérateurs telécom différents sont peut-&tre nécessaires.

Centre de transit [ Owi. le quel - Mom -
Centre de réception des dérangements : MNom -

Centre de Traliement des Alarmes, Av. GensraHGulsan 56, Case postaie 300, 1009 Pully / Tél D58721 21 21 / Fax 02121322 00
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5. Liste des critéres d’alarme (uniquement les critéres raccordés au CTA)

Codes d'alarme comespondants aux critéres déteciés

FA : Alarme feu détecteur

WA : Alarme eau

GA : Alarme gaz

 5A - Alarme feu sprinkler _

QA - Alarme feu poussoir
UA : Alarme autre

Cﬁtg‘ﬁ dm Nom de Ia zone dintervention ggr“e dg”;"—'ﬂ; Nom de |a zone dintervention
o FA on FA
oz FA - T T T T T 7w | e
o2 FA I ETEN
D4 FA 12 FA
05 FA 12 A
08 FA I TR =T
o7 FA 15 FA
o8 FA 18 FA

&. Dérangement [perte de connectivite)

Au cas ol le transmetieur devait perdre totalement la connectivite avec le centre de réception (CTA), soit la
rupture de ses deux voies de communication, le CTA transmetira un message de notification & -

ddd Le message de notification sera transmis & tous les destinataires spécifiés ci-dessous, par le(s) moyen(s)
sélectionné(s). Si nécessaire, utiliser une autre page pour y inscrire un plus grand nombre de contacts.

Mom, Prénom des personnes de contact :

Mom, Premom
MN* de maobile
Adresse E-mail

Nom, Prénom
! N* de mobile
. Adresse E-mail

Mom, Prenom

' N° de mobile
. Adresse E-mail

Mom, Prénom
| W* de mobile
! Adresse E-mail

&M= etiou [] E-mail I|:|5|.-|5 etiou [] E-mail ||:|saus etiou [[] E-mail | [asm= etiou [] E-mail

T. Signatures :

L'installateur, par une signature autorisée, reconnait Pexactitude des informations founies dans ce formulaire et
&fre mandaté par le proprigtaire de 'objet.

Timbre et signature de l'imstallateur -

Lieu et date : o o

‘Validation par |'Etablissement Cantonal d'Assurance, Division Prévention Laisser libre
Affectation : Classe : Date, Visa :

Classement: _ .. .D. ...

Cenlre de Trallement des Alarmes, Av. GensraHGulsan 56, Case postaie 300, 1009 Pully | Tél D58721 21 21/ Fax 0217213 22 0D
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ANNEXE Il - Formulaire AEAI « Attestation d’installation »

A télécharger sur : www.eca-vaud.ch/alarme-ip/ avant d'étre complété.

Installation de détection
Attestation d’installation

9

BM
* = indication P 3
ohBgaraing g | e

1

i

"N AEAL

g%

" de Mnstalation:
W du mancat
" T
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33
E

g3

4 * Elondus do la

Eurvellance particlie

Engenee: | ow | nom

r Evnluation (aprés 15 ans)

Modemisation parfels

* Type de cenfrale:

* N* daliestation AEAL

* B réseau aver plusisurs cenraes | ol I nom

" Wbre de détert imst " Wbre de noueesu

" Kbre de détect mst - Nbre de nouvess " B dhomologation AEAL

7 Assarvissements: - Composants / coms ge meger " Type

r Porie | portsl

r Insinll_ f asremmer

I Insinl. de venlliation /o cimat.

T Insial. dextinction

T Insinl. deyir. de fumée of de chaleur
r Inst. conire la fumée par sumpression
r Insinll. dévaruntion

“ersion 1.0/ 10.07.2007
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Installation de détection BM
Attestation d'installation s
& " Tranemletlon = sammne TRA F Aamnet AWG W Alarnet
e ["alarrey
r TCRIF r aures:

Temporisations de prisznos of direestigalion: 3 &t 5 minuies
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ANNEXE IV — Autorité compétente et coordonnées de contact pour le Canton de Vaud

Les coordonnées de contact pour tout renseignement complémentaire sont :

Pour tout ce qui concerne les installations de Pour tout ce qui concerne la connexion d'un
détection ou d’extinction transmetteur au CTA, les plans d'intervention et
les formations d'intervention (SDIS)

Etablissement d'assurance contre I'incendie et Etablissement d'assurance contre l'incendie et
les éléments naturels du Canton de Vaud les éléments naturels du Canton de Vaud
Division prévention Division prévention

Av. du Grey 111 Av. du Grey 111

CH - 1002 Lausanne CH - 1002 Lausanne

Tél. +41587212353 Tél. +41587212331
prevention@eca-vaud.ch cta@eca-vaud.ch

De nombreuses autres information utiles sont disponibles sur le site www.eca-vaud.ch
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